UNIVERSIDAD COMPLUTENSE DE MADRID
FACULTAD DE INFORMATICA

Fichadel curso: 2014-2015

Grado: GRADO EN INGENIERIA DEL SOFTWARE Curso: 4°(1C)
Asignatura: 803326 - Etica, legislacion y profesion Abrev: ELP 6 ECTS
Asignaturaen Inglés: Ethics, Legislation and Profession

Materia: Etica, legislacion y profesion 6 ECTS

Otras asignaturas en lamismamateria: No hay

Moédulo: M aterias comunes a la rama de la informatica

Departamento: Interdepartamental ACYA / ISIA Coordinador: Hassan Collado, Samer

Descripcion de contenidos minimos:
Introduccion a la ética.
Privacidad.

Libertad de expresion.
Propiedad intelectual.

Delitos informaticos.

Seguridad en el trabajo.

Uso responsable de la tecnologia.
Control de la tecnologia.
Fiabilidad y responsabilidad.
Cadigos éticos profesionales.

Programa detallado:
- Introduccién a la ética.
- Privacidad. Vigilancia. Redes sociales. RFID. LOPD. Criptografia. Esteganografia. PGP/GPG.
- Libertad de expresion en internet. Blogosfera. Ciberespacio. Fronteras. Comunidades online. Anonimato. Censura. Transparencia.
Neutralidad de red.
- Propiedad intelectual. Copyright. Licencias. Software libre. FSF y OSI. Cultura libre. Procomun. Copia p rivada. DRM. Pirateria. P2P.
SGAE. Monopolios. Patentes de software.
- Delitos informaticos. Etica hacker. Cracking. Seguridad. Botnets. Virus. Spam. Phishing. Infowar.
- Profesion. Qué es ser informético. Opciones profesionales. Tipos de empleadores. Investigacion. Emprendimiento.
- Seguridad en el trabajo. Monitorizacién. Filtraciones.
- Usoresponsable de la tecnologia. Ludismo. Ciencia, tecnologia y sociedad. Determinismo tecnoldgico. Distopiasy utopias. Control de la
tecnologia. Control social bottom-up. Control centralizado top-down. Sistemas distribuidos. Bitcoin. Brecha digital (edad, origen, clase,
género, region).
- Fiabilidad y responsabilidad. Fallas, errores, riesgos. Sistemas criticos. Dependencia.
- Codigos éticos profesionales. Conflictos de intereses. Codigo de ACM.

Programa detalladoeninglés:
- Introduction to Ethics
- Privacy. Vigilance. Social networks. RFID. LOPD law. Cryptography. Steganography. PGP/GPG.
- Freedom of expression in internet. Blogosphere. Cyberspace. Frontiers. Online communities. Anonymity. Censorship. Transparency. Net
Neutrality.
- Intellect}{JaI property. Copyright. Licences. Free software. FSF & OSI. Free culture. The Commons. Right to private copy (“copia privada").
DRM. Piracy. P2P. SGAE. Monopolies. Software patents.
- Computer crimes. Hacker ethics. Cracking. Security. Botnets. Virus. Spam. Phishing. Infowar.
- Profession. What is a computer scientist. Professional options. Types of employers. Research. Entrepreneurship
- Security in the workplace. M onitorization. Leaks.
- Responsible use of technology. Ludism. Science, Technology and Society. Technological determinism. Utopyaand Distopya. Control of
technology . Bottom-up social control. Top-down centralised control. Distributed systems. Bitcoin. Digital divide (age, origin, class, gender,
region).
- Fiability and responsability. Faults, errors and risks. Critical systems. Dependence.
- Professional ethical codes. Conflicts of interest. ACM code.

Competencias de la asignatura:

Generales:
CG7-Capacidad para disefiar, desarrollar, seleccionar y evaluar, aplicaciones y sistemas informaticos, asegurando su fiabilidad, seguridad y
calidad, conforme a los principios éticos y a la legislacion y normativa vigente.

CG9-Capacidad para elaborar el pliego de condiciones técnicas de una instalacion informatica que cumpla los estandares y normativas
vigentes.

CG24-Conocimiento de la normativa y la regulacion de la informatica en los &mbitos nacional, europeo e internacional.

Especificas:
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No tiene

Bésicasy Transwversales:
CT1-Capacidad de comunicacion oral y escrita, en inglés y espafiol utilizando los medios audiovisuales habituales, y para trabajar en equipos
multidiscip linares y en contextos internacionales.

CT2-Capacidad de analisis y sintesis en la resolucién de problemas.

CT3-Capacidad para gestionar adecuadamente la informacion disponible integrando creativamente conocimientos y aplicdndolos a la
resolucion de problemas informaticos utilizando el método cientifico.

CT4-Capacidad de organizacion, planificacion, ejecucion y direccion de recursos humanos.

CT5-Capacidad para valorar la repercusion social y medioambiental de las soluciones de la ingenieria, y para perseguir objetivos de calidad en
el desarrollo de su actividad profesional.

Resultados de aprendizaje:
No tiene

Evaluacion:
Todas las pruebas realizadas en cada asignatura seran comunes a todos los grupos de la misma.
La calificacion final tendré en cuenta:
Examenes sobre la materia: 70-90%
Otras actividades: 10-30%
En el apartado “Otras actividades™ se podra valorar la participacion activa en el proceso de aprendizaje, la realizacion de p récticas y ejercicios
y la realizacion de otras actividades dirigidas.
Antes del comienzo de cada curso escolar se concretaran en las fichas docentes los porcentajes exactos que se utilizaran durante ese curso para
la evaluacion de la materia, siendo comunes estos criterios para todos los grupos de una misma asignatura.
La calificacion reflejara los resultados de aprendizaje de las diferentes competencias que se adquieren en el modulo o materia.

Evaluacion detallada: Examenes:

La asignatura tendra un enfoque eminentemente préctico y participativo, con debates en clase, presentaciones de 7 toade [ enteb

alumnos/as, conferenciantes invitados, casos de estudio dirigidos y ejercicios practicos grupales e individuales. La
participacion en dichas actividades es obligatoria. Los debates y actividades diarias en clase (parte A) supondrén [w FinalFeb | Parcial Feb
un 30% de la nota, mientras que las tareas y trabajos (parte B) supondran otro 30% de la nota. El 40% restante se [ Fnatlin [ parcial jun

calificara mediante una prueba de evaluacion (parte C). = r
w' Final Sep Sin Examen

En la convocatoria de septiembre se realizara de igual forma una pruebade evaluacion (Parte C, 40% de la nota) y
se podrarecuperar la parte B (30%) en caso de tenerla suspensa. La parte A no es recuperable (30%).

Actividades formativas:
Las actividades formativas que se van a realizar paraesta materia se dividen en tres grupos:
Actividades presenciales: 30-40% de la dedicacion del alumno. Estas actividades podran incluir:
Clases tedricas magistrales.
Clases de problemas.
Laboratorios.
Seminarios.
Actividades dirigidas: 10-15% de la dedicacion del alumno. Estas actividades podran incluir:
Trabajos dirigidos.
Tutorias dirigidas.
Trabajo personal: 50-55% de la dedicacién del alumno. Estas actividades podran incluir:
Trabajo personal no dirigido: Estudio, preparacion de exdmenes, realizacion de ejercicios.
Realizacion de exdmenes.

Actividades docentes:

Reparto de créditos: Otras actividades:
Teoria: 6,00 Clases tedricas participativas, debates, presentaciones de alumnos/as, trabajos individuales y
Problemas: 0,00 grupales, charlas de conferenciantes, ejercicios practicos grupales e individuales.

Laboratorios: 0,00
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Bibliografia:
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0 "Copy left. Manual de uso”, VVAA, Traficantes de Suefios, 2006. 978-84-96453-14-6
0 "No Place to Hide: Edward Snowden, the NSA, and the U.S. Surveillance State", Glenn Greenwald, M etropolitan Books, 2014. 97 8-
1627790734
0 "La ética del hacker y el espiritu de la era de la informacién", Pekka Himanen, Destino, 2004, 978-8423336371
0 "A Gift of Fire: Social, Legal, and Ethical Issues for Computers and the Internet", Sara Baase, 3rd Edition, Prentice Hall, 2008. 978-
0136008484
0 "The Wealth of Networks", Yochai Benkler, Yale University Press, 2006, 978-0300125771
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